FOG PROJECT

FOG (Free Open-Source Ghost) est une solution libre et open-source de déploiement d’images
systémes sur un réseau. Il permet de capturer et de restaurer des images de PC a distance,
sans avoir besoin de supports physiques comme des clés USB ou des DVD.

Installation de FOG

On commence par installer git avec la commande suivante :
apt-get -y install git

Ensuite, on passe en superuser pour éviter les restrictions :

sudo -1

On se place dans le répertoire /root :

cd /root

Puis on récupere les fichiers de FOG depuis le dép6ét officiel avec git :

git clone https://github.com/FOGProject/fogproject.git

Une fois le téléchargement terminé, on accede au dossier d’installation :
cd /root/fogproject/bin
Enfin, on lance l'installation de FOG avec :

./installfog.sh


https://github.com/FOGProject/fogproject.git

IHERERY




Installation Started

Testing internet connection

Adjusting repository (can take a long time for cleanup)
Preparing Package Manager

Packages to be installed:

apachez bc build-essential cpp curl g++ gawk g2cc goc-aarchod-linue-gnu genizoimage gettext g1t gzip himldoc isolinux L4

o libapachez-mod-php libcé libcurld liblzma-dev md mariadb-client mariadb-serwver net-tools nfs-kernel-serwver openssh-zerver php
php-bcmath php-cli php-curl php-fom php-gd php-intl php-dson php-ldap php-mhstring php-mysgl php-mysglnd tar tftpd-hpa tftp-hpa
unzip weftpd wget zlibig
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Installing package:

Installing package:

Installing package:

Skipping package: (Already Installed)
Skipping package: (Already Installed)
Skipping package: (Already Installed)
Installing package:

Skipping package: Installed)
Installing package: gcc-aarchod-linux-g2nu

Installing package: genisoimage

Installing package: gettext

Skipping package: i (Already Installed)
Skipping package: i (Already Installed)
Installing package:

Installing package:

Installing package: Lftp

Installing package: libapachez-mod-php

Skipping package: i (Already Installed)
Skipping package: (Already Installed)
Installing package:

Installing package:

Installing package:

Installing package:

Installing package:

Installing package:

Skipping package: Installed)
Installing package:

Installing package:

Installing package:

Installing package:

Installing package:

Installing package:

Installing package:

Installing package:




Ily a une étape a faire manuellement pendant Uinstallation. L'installateur va préparer la base de
données, mais il faudra aller dans Uinterface web de FOG pour finaliser la création du schéma
initial ou mettre a jour un schéma existant. On ouvre donc un navigateur, on accede a Uinterface
web de FOG et on suit les instructions. Une fois que c’est fait, on peut revenir a Uinstallateur et
appuyer sur Entrée pour poursuivre. Attention, si on saute cette étape, l'installation échouera.

InstalVUpdate
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On peut maintenant retourner sur notre installation de FOG et appuyer sur ENTER.

On va retourner sur le site et se connecter avec l'utilisateur par défaut : fog / password



Renseigner notre serveur dans UAD

ILfaut maintenant renseigner notre serveur dans notre AD.

Onva se rendre dans notre DHCP et dans notre étendue correspondante puis on va faire clic
droit sur Scope Options et on va sélectionner Configure Options... :
w || Scope| ]
i} Address Pool
@ Address Leases
» [ Reservations

| Scope Options|

| Policies Configure Opticns...
5 || Scope[192.168. _
5 ] Scope[192.168. Affichage >
5 || Scope[192.168. Mouvelle fenétre a partir d'ici
» || Scope[192.168,
5 ] Scope [192.168 Mouvelle vue de la liste des tiches...
» _, Scope [192.168. Actualiser
5 || Scope[192.168. _
s =] Scope [192.168. Exporter la liste...
» _, Scope [192.168, Ride

On va descendre jusqu’a 'option 066 et 067 qu’on va configurer.

- 066 :IP de notre serveur FOG

- 067 :Dépend du firmware utilisé par les pcs qu’on veut déployer
o BIOS : undionly.kpxe
o UEFI: ipxe.efi



Scope Options ? . Scope Options 4 x

General  Advanced General  Advanced
Available Options | Descriptior Available Options | Descriptior
[ 085 Serveurs NIS+ Liste des a [ 065 Serveurs NIS+ Liste des a
066 Nom d'héte du serveur de démamage Nom d'héti 066 Nom d'héte du serveur de démamage Mom d'hét
067 Mom du fichier de démamrage MNom du fic I D67 Nom du fichier de démamage Mom du fid) I
[ 068 Agents locaux IP mobiles Agents loc [ 068 Agents locaux |P mobiles Agents loc

— Data entry — Data entry
String walue: String value:
ipxe fi

oK Annuler Appliquer Annuler Appiiquer

On va faire Appliquer et notre serveur de déploiement est bien renseigné dans notre DHCP.

Gestion des utilisateurs

On va changer le mot de passe du compte fog de base en se rendant dans la gestion des
utilisateurs.
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Onva cliquer sur List All Users



rooroe- RN =

Main Menu All Users

[ apizg  usernames  Friendly Name o
eale New Use
searc | | Searc Search..

Delete Selected

Delete selected users Delete

Puis on va se rendre dans Change password pour changer le mot de passe du compte par
défaut.

User Management Edit: fog
nfow seneral || Change password | AP)Sefiings  Dekete

Main Menu User Change Password
sLAI s User Password P @
eale New User
User Password (confirm) ®

Installer un plugin

Pour activer les plugins sur FOG, voici les étapes a suivre :
1. Seconnecter a l'interface web de FOG
2. Aller dans FOG Configuration
3. Serendre dans FOG Settings
4. Descendre jusqu’a la section Plugin System
5. Cocher l'option FOG_PLUGINSYS_ENABLED
6. Cliquer sur "Save Changes" pour enregistrer la modification

Puis avec un reload de la page on a acces a un nouvel onglet :



FOG Project Q
Plugin Management

Main Menu Activate Plugins
fome Plugin
Mame  ©  Description £ Location ES
Activate Plugins
Sea Search search
nstall Plugins
nstalled Plugins [ The access control can restrict using different roles and rules. Version 1.5.5 ibiplugins/accesscontrol
accesscontrod
. Capone Is a automation plugin or fog Nibiplugins/capone/
apone
=
5= Associales the fles 0N NOOES and Stores teir fEspective CRECKSUMS, Mod dates, and the Iocation of the file 0N that particular node. _AIB/pILGINS Theintegrity

Host Status is a plugin that adds a new entry in the Host edit Page that detects the status on the fly, poweron or poweroff and the
08, of the clien
Possible sta

vindows, Linux, FOS and Unknown
fibiplugins/mostsatus/

Dependencies: port TCP 445 open in the client side.

Version 1.5.5.

@ Locaton .2 U3 It 210w your FOG Server 1o cperale 1 an envioAment where here may be mutle pCes T getyour

Nibvplugins/locaticn/
location image. This is especially useful if you nave multiple sites with clients moving back and forth batween different sites. .

B canepessengons T —

Pour installer des plugins, il faut cliquer sur le plugin quand on est dans la page Home ou
Activate Plugins puis aller dans Install Plugins et cliquer sur Install :

FOG Project ﬂ'

Main Menu Install Plugins
Home . Plugin
L MName ¥  Description 4 Location =
Activate Piugi
Searc Search.
a ﬁ The access control can restrict using different roles and rules. Viersion 1.5.5 lib/pluginsiaccesscontrol
accasscono
Plugin accesscontrol
Plugin Description The ac ol can fesirnict using different roles and fules. Version 155
Piugin Instaliation This piugin is not installed, would you like ta install it naw?

Delete Selected

Aspirer une image
Pour aspirer une image on va dans un premier temps créer ou sera stocker cette image.

Onva se rendre dans 'onglet Images et on va cliquer sur Create Image.



On va remplir les champs et cliquer sur Add :

Image Management

Main Menu New Image

IstAllimages Image Name Windows 10-Test

Image Description

Storage Group default - (1)

Operating System Windows 10 - (9)

Image Path fimages/ | Windows10-Test
Image Type € Single Disk - Resizable - (1)
Partition Everyihing - (1)

Image Enabled

Replicate?

Compression 6

Image Manager Paricione Zs1g

On peut maintenant tester Uaspiration de U'image sur fog.

En changeant le boot order pour booter sur le réseau en PXE, on va tomber sur l'écran de fog
project:

Host is NOT registered?

Boot from hard disk (2]
Run Memtest86+

Perform Full Host Registration and Inventory

Quick Registration and Inventory

Deploy Image

Join Multicast Session

Client System Information (Compatibility)

(@ FOG Project

Open Source Computer Cloning Solution

Une fois sur cet écran, on va choisir Perform Full Host Registration and Inventory pour aspirer
'image de notre ordinateur et on va remplir les champs demandés en faisant bien attention a
répondre N lorsqu’on nous pose la question « Would you like to deploy an image to this
computer now ? ».



On aura ¢a qui s’affiche dans U'onglet Hosts
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On va cliquer sur notre host qu’on veut capturer et on va aller dans U'onglet Basic Tasks pour faire
une Capture :
Basic Tasks Active Directory  Print r Management

Main Menu Host Tasks

List ANl Host:
Deploy action will send an Image saved on the FOG server to the client computer with all included snapins.

Capture will pull an image from a client computer that will be saved on the server

2

=
>

View advanced tasks for this host

On va laisser les champs par défaut et on va cllquer sur Task

Host Management Eot

Main henu Tasked Succossiully

T Caphune SeatELRy Cese

Created Tasks For

Dans l'onglet Tasks, on peut vérifier que notre demande de capture a bien été prise en compte :

Task Management

————————————————————————— e e

Main Menu Active Tasks
Ay Hostname .
] Staried By: & maC ¥ Image Name $ St Tme ¢ Workingwithnode & Status 3
search search. search.
O fog Windows10-Test 20250304 133675 Desaumaember

Scheduled Task




Onva donc démarrer notre machine en bootant en PXE et la capture devrait se lancer toute
seule :

Partclone
Starting to clone device (sdev/sdaZ2) to image (/tmp/pigzl)
note: Storage Location i/zimagessdev/, Image na
me Windows10-Test

Reading Super Block

Calculating bitmap... Please wait...

done!?

File system: NTFS
Device size: 118.3 GB
Space in use: 113.2 GB
Free Space: 5.1 GB
Block size: 4096 Byte

28885111 Blocks
27641809 Blocks
1243302 Blocks

Elapsed: 00:00:39 Remaining: 00:07:30 Rate: 13.87GB/min
Current Block: 2284208 Total Block: 28885111

Data Block Process:

Total Block Process:

On peut voir dans l'onglet Images qu’une image a été capturée :
All Images

Image
Storage ,  Size:ON %

] Image Name ¢ Group ¥ CLIENT Captured &

<«

Windows10-Test - 1
2025-03-04
0 sk - Resi
o Single Disk - Resizable default 111.00 GiB 14:26:36

ZSTD Compressed

Déployer une image

Pour déployer une image, on va modifier le boot order pour booter en PXE.



On va arriver sur cet écran et on va choisir Deploy Image :

Host is NOT registered?

Boot from hard disk

Run Memtest86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image
Join Multicast Session
Client System Information (Compatibility)

Debuy Mode

(@ FOG Project

On va arriver sur cet écran qui nous demande un Username et un Password ou l'on va rentrer les
logs du compte par défaut fog :

/ \ Le clavier est en qwerty / '\



Windows10-Test (1)

Return to menu

(@ FOG Project

Fartclone
Partclone v&.3.32 http:sspartclone.org

Starting to restore image (-) to device (rsdevrssdal)

note: Storage Location (Aimagess, Image name W
indows10-Test

Calculating bitmap... Flease wait...

donet

File system: HNTF3
Device size: 1084.9 MB
Space in use: 30.4 MB
Free Space: 74.5 MB
Block size: 4096 Byte

25599 Blocks
7413 Blocks
18186 Blocks

Elapsed: 00:00:949 Remaining: 90:00:04 Rate: Z20.Z20MB- min
Current Block: 3595 Total Block: 25599

Data Block Process:

Total Block Process:




Host Management Edit:

Main Men Host Imaging History

Engineer ¢ imagedFrom & Start ¢ End $  Duration S image S Type 4 sate ¢

Erreurs rencontrées

1. Premiére erreur

ither DHCP failed or we were unable to access http:-. sfogrsrindex.
hp for connection testing.

started, v1.36.1

broadcasting discover

broadcasting select for » ESEIr'Ver

lease of obtained from . lease time 172800

ither DHCP failed or we were unable to access http:-r~ fogr/rsindex.
hp for connection testing.
started, v1.36.1
broadcasting discover
broadcasting select for SErVer
lease of obtained from ,» lease time 172300
eleting routers
hdding dns 1.1.1.2
hdding dns 1.0.0.2
ither DHCFP failed or we were unable to access http:-. sfogsrindex.
hp for connection testing.
o DHCP response on interface eth®, skipping it.
ailed to get an IP via DHCP! Tried on interface(s): ethO
lease check your network setup and try againt

Suite a une migration de mon serveur, son ip avait changée donc j’avais des conflits dans
certains fichiers de configuration notamment dans Uonglet Storage, DefaultMember, le champ
IP Address n’avait pas changé.

Main Menu Storage Node General

storage Node Name

Storage Node Description

IP Address

Web root

Max Clients

Is Master Node = ?

Replication Bandwidth (Kbps)

Storage Group

Image Path

FTP Path

Snapin Path



2. Deuxiéme erreur

J’ai booter en PXE et rien ne se passait, juste un message me disant de faire CTRL-B pour étre en

ligne de commande iPXE. Avec des recherches j’ai trouvé qu’il fallait faire ces commandes :
iPXE> dhcp

onfiguring (net®
iPXE> chain http://

Ce qui m’amenait sur cette page :

Boot from hard disk

Run Memtest86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image

Join Multicast Session

Client System Information (Compatibility)

Ceci n’est pas du tout bon et j’ai réussi a le régler en configurant les Scope Options que j’ai
décrit plus tot dans la procédure.

3. Troisiéme erreur

Pour la derniére erreur, lorsque j’ai voulu déployer une image sur un ordinateur, j’ai eu ce
message d’erreur : erreur : Found bitlocker signature in partition /dev/nvme0On1p3 header/ Please
disable BITLOCKER before capturing an image. (isBitlockedPartition) args

Passed: /dev/nvmeOni1p3

Javais pourtant bien désactivé le Bitlocker dans le panneau de configuration, mais il fallait aussi
réalisé ces deux commandes :

manage-bde -off C

Disable-Bitlocker -MountPoint « C : » [Cette commande permetausside voirla
progression de la premiére commande]

PANNETIER Enzo



